5 GDPR A OBCE

V souvislosti s GDPR se musely obce vyporadat s mnoha pozadavky. Obce se
Casto ve své praxi potykaji s zddostmi ob¢and tykajicimi se udaju, které jsou
o obcanech uradem zpracovavany, s tim, jaké jsou podminky tohoto zpraco-
vani, s Zddostmi o vymaz idajti ad. Nabizime obcim ptiklad, jak v téchto pfi-
padech optimélné postupovat.

5.1 Povinnosti obce jako spravce a zpracovatele
osobnich udaja

Obec je spravcem osobnich udajii ve vztahu k obcantim, ke svym zamést-
nancim a partnertim. Spravcem se stava v okamziku, kdy prevzala osobni
udaje a zapocala s jejich zpracovanim. Subjektem tdajti jsou v pripadé obce
ob¢ané obce, zaméstnanci obce, pripadné fyzické osoby, které spolupracu-
ji s obcemi v ramci obchodnich vztahd, tzn. kazdy, jehoZ osobni tdaje jsou
obci zpracovavany.'®

Z pohledu ochrany osobnich udajti by mél kazdy subjekt tidajti ziskat in-
formace o zpusobu zpracovani svych osobnich udaji automaticky v oka-
mziku, kdy je zahdjeno zpracovani jeho tdaji, a to bud v zobecnéné podobé
(napf. na webové strance, v clenské prihlasce) ¢i adresné. Subjekty tdaju pri-
tom neni nutné informovat o zpracovani udaji, o kterém jiz védi. Nastane-li
jakakoliv zména, novy zpiisob zpracovani ¢i obec za¢ne vyuzivat novou sluz-
bu apod., prvotni informace by méla byt rozsifena o zpracovani osobnich
udajii pro dany tcel, pri¢emz by mély byt poskytnuty privodni informace
o tom, jakym zptsobem, v jakém rozsahu, po jakou dobu a za jakym tcelem
jsou osobni tdaje zpracovavany, komu jsou informace predavany za tcelem
jejich daliho zpracovani a na koho se subjekt udaji maze obratit v pripadé,
Ze ma stiznost.

Pozada-li o to subjekt tidajii, musi mu spravce umoznit pfistup k jeho
osobnim udajim, které jsou o ném zpracovavany. Subjektu by méla byt po-
skytnuta kopie zpracovavanych osobnich tdajt, déle pak informace o tcelu
zpracovani udajt, zdroji, ze kterého daje pochazi, informace o prijemcich ¢i
kategoriich prijemct udajti, o planované dobé, po kterou budou osobni tda-

186 AKADEMIE GDPR - SVAZ PRUMYSLU A DOPRAVY CR. Priivodce pro pfipravu obci na
pozadavky GDPR. Ministerstvo vnitra, 2018, s. 2.
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5 GDPR a obce

je zpracovavany, o existenci prava subjektu udaji na vymaz ¢i opravu udaji,
o pravu subjektu tdaji k podani stiznosti u dozorového tGfadu a dalsi infor-
mace, které jsou pro dané zpracovani relevantni.'®’

Obec, jako spravce osobnich tdajt, musi pred poskytnutim obcanem po-
zadovanych osobnich udajii o jeho osobé daného ob¢ana nejprve identifiko-
vat tak, aby nedoslo k poruseni zabezpeceni osobnich tudaja.

Hlavnim tkolem obce v souvislosti s GDPR bylo osvojit si v roli spravce
udajt veskeré povinnosti, pricemz nékteré z téchto povinnosti byly v pro-
stfedi Ceské republiky zcela nové. Jednalo se zejména o nasledujici povin-
nosti:

a) povinnost vedeni zdznam o ¢innostech zpracovani,

b) povinnost zajisténi odpovidajiciho zabezpeceni osobnich udaja,

¢) povinnost predchozi konzultace s dozorovym uradem,

d) povinnost ohlasovani bezpecnostnich incidentd v oblasti ochrany

osobnich udajt,

e) povinnost provedeni posouzeni vlivu na ochranu osobnich udajt,

f) povinnost jmenovani povéfence pro ochranu osobnich udaja.'®

Pravni prosttedi pro nakladani s osobnimi udaji, resp. pro jejich zpraco-
véni jiz v Ceské republice existovalo pred G&innosti GDPR. Problematika
ochrany osobnich udaji byla upravena smérnici 95/46, jez nabyla c¢innos-
ti v roce 1995, dale pak zakonem o ochrané osobnich udajt, jez nabyl ucin-
nosti 1. 12. 2000. Od té doby jsou ptivodci dokumentti osobni tdaje povinni
zpracovavat v rozsahu a dle pravidel téchto predpisi.'®

Ad a) Povinnost vedeni zaznami o ¢innostech zpracovani, kdy obec ne-
mohla uplatnit vyjimku z povinnosti vedeni zaznamd, nebot tato plati pou-
ze pro organizace do 250 zaméstnancd, které provadi pouze prilezitostné
zpracovani osobnich udajt, zpracovavané osobni udaje nejsou citlivé a jsou
zpracovavany bezrizikovym zptisobem. Vzhledem k ¢innosti obce, pri kte-
ré zpracovani osobnich udajii neni pouze prilezitostného charakteru, je tato
vyjimka vyloucena.'*

187 BECK-Redakce. Pfiloha k Priivodci pro pripravu obci na pozadavky GDPR - Prdvo na in-
formace o zpracovdni idajii. Vybér literatury 27/2018.

188 AKADEMIE GDPR - SVAZ PRUMYSLU A DOPRAVY CR. Priivodce pro pfipravu obci na
pozadavky GDPR. Vybér literatury 26/2018.

18 MINISTERSTVO VNITRA CESKE REPUBLIKY. Ochrana osobnich tidajit pfi vykonu spi-
sové sluzby, zejména v informacnich systémech spravujicich dokumenty u vefejnopravnich
puvodcii. 4.12. 2017. MV-135322-2/AS-2017.

1% AKADEMIE GDPR - SVAZ PRUMYSLU A DOPRAVY CR. Priivodce pro pfipravu obci na
pozadavky GDPR. Vybér literatury 26/2018.
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5.1 Povinnosti obce jako sprdvce a zpracovatele osobnich tidajil

Ad b) Povinnost zajisténi odpovidajiciho zabezpeceni osobnich udaji,
kdy je povinnosti spravce i zpracovatele pfijmout veskera vhodna technicka
a organizacni opatfeni tak, aby bylo zaji$téno zabezpecené zpracovani osob-
nich udajt. Opatfenimi mohou byt napt. Sifrovani udajt, pseudonymizace,
zajisténi kontinudlni divérnosti, zajisténi integrity tdajt, zajisténi dostup-
nosti systémt a sluzeb, schopnost obnovit tdaje pfi potencialnim bezpec-
nostnim incidentu prostfednictvim zalohovéni, automatizace procesti obno-
veni dat ad. Obec pritom musi prihlédnout ke stavu technického vybaveni,
k finan¢nim a ¢asovym nakladim souvisejicim s provedenim zabezpeceni,
k rozsahu a kontextu zpracovani a mire a zavaznosti rizik.'"*

Obec miize spravovat osobni udaje samostatné ¢i je muize spravovat pro-
stiednictvim tzv. spole¢ného spravce, kdy jsou osobni tdaje spravovany
vice subjekty, napf. obecnim tradem a urcenym spravcem obecniho byto-
vého a nebytového fondu. V tomto pfipadé je nezbytné, aby vztah mezi té-
mito subjekty byl smluvné upraven. V pripade¢, ze kazda organizace urcuje
samostatné ucel zpracovani, musi ujedndni obsahovat definici spole¢ného
ucelu zpracovani osobnich tdaji a musi byt jasné stanoveny zodpovédnosti
v souvislosti se spravou osobnich udaji a plnéni povinnosti, které vyplyvaji
z uplatnéni prav subjektti podle obecného natizeni.'

Diky tomu, Ze GDPR nevylucuje sdileni'** jediného povéfence vice povin-
nymi subjekty, neni vylou¢ena moznost (zejména) mensich obci sdilet pové-
fence napft. s obci s roz$ifenou ptsobnosti. Vzhledem k dobrovolné bazi se
vSechny zucastnéné subjekty nachazi v rovnopravném postaveni. Plnéni do-
hody ze strany obce s rozsifenou piisobnosti proto nemize byt hodnoceno
jako vykon prenesené piisobnosti, tzn. vykon statni spravy.'

Ad ¢) Povinnost predchozi konzultace s dozorovym tfadem - vyhodno-
ti-li obec v ramci provedeného hodnoceni dopadii uréity proces (napt. nova
technologie pro rozpoznavani vizualni podoby osob prostfednictvim mést-
ského kamerového systému, sledovani pohybu osob v obci) jako vysoce rizi-
kovy, povinnosti obce je pfijmout za ucelem zmirnéni rizika (napf. zvysené

191 AKADEMIE GDPR - SVAZ PRUMYSLU A DOPRAVY CR. Priivodce pro pFipravu obci na
pozadavky GDPR. Vybér literatury 26/2018.

12 AKADEMIE GDPR - SVAZ PRUMYSLU A DOPRAVY CR. Priivodce pro pfipravu obci na
pozadavky GDPR. Vybér literatury 26/2018.

193 Sdilenim se rozumi dobrovolna spoluprace dvou ¢i vice Gzemnich samospravnych celka,
jejiz cilem je pro vSechny spolupracujici obce zajistit povétence.

14 MINISTERSTVO VNITRA CESKE REPUBLIKY. Ochrana osobnich tdajii. Dotazy z pra-
xe. In: mver.cz [online]. 2020 [cit. 3. listopadu 2020]. Dostupné na: https://www.mvcr.cz/
GDPR/clanek/ dotazy-z-praxe.aspx.
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5 GDPR a obce

zabezpeceni kamerového systému proti kybernetickému ttoku, minimaliza-
ce poctu osob s pristupem k zdznamtim z kamerového systému ad.), pricemz
tato opatfeni musi byt konzultovana s dozorovym uradem.'

5.2 Praktické pripady z praxe obci

V pripadé zahdjeni zpracovani osobnich ddaji v ramci poplatkové agendy
obce neni zapottebi, aby obec poskytla adresné informace, nebot ticel a roz-
sah zpracovani osobnich Gdaji vyplyvaji ze zdkona o mistnich poplatcich
az obecné zavazné vyhlasky na tento zdkon navazujici. Vhodnou formou pro
poskytnuti dalsich informaci napt. o prijemci osobnich tdajt, dobé ulozeni
osobnich udaji je formular pro poplatniky, ktery dané informace miize ob-
sahovat. Poté obec nemusi poplatniky odkazovat na informace uvedené na
webovych strankach obce ¢i poplatnikiim informace v souladu s obecnym
narizenim poskytovat separatné od formuléare a adresné.

Co se ty¢e zaméstnancll zpracovavajicich osobni udaje, je vhodné, aby
méli nastavena pravidla, a to bud ptimo v pracovni smlouvé ¢i v internich
predpisech (napf. pracovni fad, organizacni fad), jez upravuji postaveni za-
méstnancl v organizaci. Budou-li pravidla pro zpracovani osobnich udajt
obsazena v internich dokumentech, nemusi byt informace poskytovany obci
kazdému zaméstnanci individualné."

5.3 Povérenec pro ochranu osobnich udaja

V souvislosti s GDPR vznikla spravctim a zpracovatelim osobnich udajt po-
vinnost zfidit funkci tzv. povérence pro ochranu osobnich tdajt. Tato povin-
nost tedy vznikla vSem krajiim, méstiim i obcim a nékterym pravnickym
osobam zfizovanym uzemnimi samospravnymi celky. Kazda obec je tzv.
organem vefejné moci ve smyslu ¢l. 37 GDPR, kterému je GDPR uloZena
povinnost zfidit funkci povéfence. V podminkach obci jsou za tzv. organ
verejné moci povazovany také skoly, a to at jiz maji formu prispévkové orga-
nizace, ¢i formu pravnické osoby, nebot tyto organizace disponuji pravomo-
ci k rozhodovani o pravech a povinnostech fyzickych osob. GDPR vztahuje

195 AKADEMIE GDPR - SVAZ PRUMYSLU A DOPRAVY CR. Priivodce pro pfipravu obci na
pozadavky GDPR. Vybér literatury 26/2018.

1% BECK-Redakce. Pffloha k Priivodci pro ptipravu obci na pozadavky GDPR - Prdvo na in-
formace o zpracovdni iidajii. Vybér literatury 27/2018.
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6 GDPR A SKOLSTVI

6.1 Povinnosti $koly v souvislosti se zpracovanim

osobnich udaju

Zamérme se nejprve na povinnosti skol a skolskych zafizeni podle $kolské-
ho zakona. Mezi zasadni problémy patti u skol otazka souhlast se zpracova-
vanim raznych databazi zaka ¢i uvetejiiovanim informaci o nich na webech

skol.

6.1.1 Povinnosti skoly v souvislosti se zpracovdnim osobnich iidajii

V souvislosti s GDPR byly skoly povinny s dostate¢nym predstihem pred na-
bytim Gc¢innosti GDPR, tj. 25. 5. 2018, realizovat nasledujici ¢innosti:

1.

5.

Zmapovani realné situace ve $kole z pohledu zpracovéani osobnich uda-
jb, tzn. provedeni zidkladni analyzy ¢innosti (nepovinna), pti kterych
jsou zpracovavany osobni udaje, pfipraveni tzv. karty zdznamd o ¢in-
nosti zpracovani podle ¢l. 30 GDPR,

. Zkontrolovani platnych smluv se zpracovateli osobnich tdaji (napt.

poskytovatelé informacnich systémt, karet (vstupnich, ¢ipovych) —
tzn. smlouvy o zpracovani osobnich tidajd, ale také smlouvy obsahujici
osobni udaje (napt. smlouvy o dilo, kupni smlouvy ad.) - a zkontrolo-
vat, zda tyto smlouvy vyhovuji pozadavkiim GDPR,

. Nastaveni vnitfnich procest pro zachazeni s osobnimi idaji, napt. pro-

stfednictvim revidovani ¢i piijeti smérnice/dokumentu o naklddani
(zachazeni) s osobnimi udaji,

. Zajisténi povérence pro ochranu osobnich udaji ve $kole, kdy skolam

bylo doporudeno, aby v tomto spolupracovaly se zfizovatelem dané
skoly,

Ptipraveni informaci o zpracovani osobnich tidajii na webovych stran-
kach skoly, pisemné pro kontakt se subjektem tdaja.>*

Ad 1) Skoly byly povinny podle ¢l. 30 GDPR vést zdznamy o ¢innostech
zpracovani, pri¢emz tyto zaznamy musi obsahovat nasledujici informace:
o spravci a pripadném spole¢ném spravci, zastupci spravce a povérenci pro
ochranu osobnich udaji (jméno a kontaktni tdaje); o tucelech zpracovani;

% PLAGA, Robert. Strucny ndvod na zabezpeceni procesii souvisejicich s GDPR ve $koldch
(ndstin pracovniho postupu). Vybér literatury 7/2018.
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6 GDPR a skolstvi

popisu kategorii subjektl tdaji; opis kategorii osobnich udaji; popisu kate-
gorii prijemci, kterym jsou osobni udaje zpfistupnovany;**° o planovanych
lhitach pro vymaz kategorii udaji; o obecnych popisech technickych, or-
ganiza¢nich, bezpe¢nostnich opatteni (viz ¢l. 32 odst. 1). Skola, jako sprav-
ce osobnich daju, je odpovédna za jejich veskerd zpracovani a musi presné
a konkrétné védét, jaké osobni udaje zpracovava a jaké ¢innosti v souvislos-
ti s jejich zpracovanim provadi**' Jen doplinme, Ze u¢elem zpracovani bude
pro skoly nejcastéji ustanoveni ¢l. 6 odst. 1 pism. ¢) GDPR, tedy zpracovani
nezbytné pro splnéni pravni povinnosti a podle ¢l. 6 odst. 1 pism. e) GDPR
zpracovani nezbytné pro splnéni tkolu provadéného ve vefejném zajmu.
Zpracovani na zdkladé souhlasu lze predpoklddat u minima pripadd, napft.
zpracovani fotografie ¢i videozdznamu ze $kolni kulturni akce.?*?

Ad 2) Za zpracovani osobnich udajii je odpovédny spravce, tzn. $kola ¢i
Skolské zarizeni. Zpracovani udaji muze byt realizovano na zakladé zpra-
covatelské smlouvy prostfednictvim zpracovatele (napt. poskytovatel infor-
macniho systému). Obsahem této smlouvy musi vzdy byt stanoveni pred-
métu a doby zpracovani osobnich udajti, povaha tohoto zpracovani, tcel
zpracovani, typ zpracovavanych osobnich udajt, kategorie subjektd udaja,
prava a povinnosti spréavce osobnich tdaj a jejich zpracovatele.”* Skoly byly
povinny zkontrolovat, ptipadné doplnit smlouvy tak, aby obsahovaly veske-
ré nasledujici ¢innosti zpracovatele osobnich Udajt, zejména zavazky zpra-
covatele:***

— zpracovavat osobni idaje zpracovatelem pouze na zakladé dolozenych
pokynti spravce, (vyjimku predstavuji pripady, kdy je zpracovatel povi-
nen zpracovavat udaje dle pravnich predpist), pritom prijmout veske-
ra technicka, bezpecnostni, organiza¢ni a dalsi opatfeni, jez pozaduje
¢l. 32 GDPR, radné nalozit se zpracovavanymi osobnimi udaji v pripa-
dé ukonceni poskytovani sluzeb,

20 EVROPSKY PARLAMENT. Natizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne
27. dubna 2016 o ochrané fyzickych osob v souvislosti se zpracovdnim osobnich tidajii a o vol-
ném pohybu téchto tidajit a o zruseni smérnice 95/46/ES. 27. 4. 2016, cl. 30.

PLAGA, Robert. Strucny ndvod na zabezpeceni procesti souvisejicich s GDPR ve $koldch
(ndstin pracovniho postupu). Vybér literatury 7/2018.

MATES, Pavel a kol. Ochrana osobnosti, soukromi a osobnich iidajii. Praha: Leges, 2019,
s. 145.

UOOU. Zpracovatel. In: uoou.cz [online]. 6. dubna 2018 [cit. 3. f{jna 2020]. Dostupné na:
https://www.uoou.cz/zpracovatel/d-29316.

PLAGA, Robert. Strucny ndvod na zabezpeceni procesti souvisejicich s GDPR ve $koldch
(ndstin pracovniho postupu). Vybér literatury 7/2018.
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6.1 Povinnosti skoly v souvislosti se zpracovdnim osobnich tidajit

- zajistit ml¢enlivost osob opravnénych ke zpracovani osobnich udaju, ¢i
aby se na tyto osoby vztahovala povinnost ml¢enlivosti ze zakona a ne-
zapojit do zpracovani zadné dalsi osoby, nema-li predchozi pisemny
souhlas spravce osobnich udaja,

— byt ndpomocny spravci pti jeho povinnosti spocivajici v reagovani na
zadosti subjekt udaji o vykon prav, v povinnosti spravce spocivaji-
ci v ohlagovéni ptipadfl poruseni zabezpeceni osobnich udaji UOOU
a byt bez zbyte¢ného odkladu napomocen v procesu plnéni povin-
nosti spravce (napt. v pfipadé ohlaseni pripadi poruseni zabezpeceni
osobnich udaji, soucinnost pfi reakci na zadost o vykon prav subjek-
td udajt, v ptipadé plnéni povinnosti posouzeni vlivu ochrany osob-
nich udaji ad., pficemz za timto tGcelem zajistit vhodna organizacni
a technickd opatteni, o kterych bude okam?zité informovat spravce),

- umoznit realizaci kontrol, inspekci, auditl spravcem ¢i jinym prislus-
nym organem dle spravnich predpisii, poskytnout skole veskeré infor-
mace k dolozeni splnéni povinnosti stanovenych spravci dle pravnich
predpist,

— poskytnout ve lhité stanovené spravcem ¢i bez zbytecného odkladu
soudinnost, jez je potfebnd pro to, aby spravce splnil zakonné povin-
nosti spojené s ochranou osobnich udajl, se zpracovanim osobnich
udaji a s plnénim smlouvy o zpracovani osobnich udaji.**

Zpracovatel miize do zpracovani zapojit i jiného zpracovatele (tzv. reté-
zeni zpracovatell), podminkou je vSak pisemné svoleni spravce zvolenému
zpracovateli i poskytnuti obecného svoleni spravcem, kdy je vsak povinnos-
ti zpracovatele informovat spravce o veskerych ptijetich novych zpracovatelti
¢i jejich nahrazeni.**

Skolské zatizeni by mélo ve smlouvé se zpracovatelem vyuzit vhodné zajis-
tovaci a utvrzovaci prostfedky slouzici k zajisténi zavazkd zpracovatele. Lze
vyuzit prostfedktl dle ob¢anského zékoniku, pricemz by mélo byt prihléd-
nuto k jejich povaze — napt. smluvni pokuty, zastavni pravo, finan¢ni zaru-
ky. U zvlasté vyznamnych pripad poruseni povinnosti zpracovatele (napf.
predani osobnich udaji treti osobé) by $kola méla ve smlouvé uvést pravo na

5 MINISTERSTVO VNITRA CR. Vzorové dokumenty GDPR: Zdkladni pravidla postupi
souvisejicich se zpracovdanim osobnich tidajii - vzorovy dokument pro praxi malych obci.
Vybér literatury 9/2018.

26 JOOU. Zakladni ptirucka k ochrané tdaj. 7. Sprévce, zpracovatel. In: uoou.cz [online].
27.tijna. 2017 [cit. 11. 11.2020]. Dostupné na: https://www.uoou.cz/7-spravce-zpracovatel /
d-27278/p1=4744.
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6 GDPR a skolstvi

odstoupeni od smlouvy se zpracovatelem. Smluvni pokuty by mély zahrno-
vat i pripady, kdy v dtsledku jednani zpracovatele byla spravci ulozena po-
kuta. Skola by méla ve smlouvé se zpracovatelem upravit prévo na vypovéd
smlouvy s pfiméfenou vypovédni lhitou.*

6.1.2 Cloudové sluzby a GDPR

V souvislosti s vyvojem techniky vyuzivaji $kolska zatizeni stile ¢astéji tzv.
cloudovych sluzeb. Povinnosti skoly jako spravce je posoudit, zda je v ram-
ci téchto sluzeb zajisténa dostate¢na uroven ochrany osobnich ddaju tak, aby
mohly byt prostfednictvim cloudovych sluzeb zpracovavany osobni udaje
zakl a zaméstnancu Skoly.?*

Ve smlouvé o poskytovani cloudovych sluzeb by proto mély byt uprave-
ny obecné pozadavky na zpracovatele. Vzhledem k tomu, ze poskytovateli
této sluzby jsou zpravidla zahrani¢ni pravnické osoby, je vhodné klast diiraz
na to, aby smlouva byla v jazyce, kterému spravce rozumi. Nezbytné je tedy,
aby se $kola jako spravce udajti seznamila s podminkami ochrany osobnich
tidajt. Skola by déle méla kldst dfiraz na pravu piipadnych sport, kde je do-
porucovéno, aby v tomto piipadé bylo postupovéno podle prava Ceské re-
publiky a prostfednictvim ¢eskych soudt, v opaéném pripadé by mohla byt,
v pfipadé poruseni smluvnich podminek, ztizena moznost doméhani se pra-
va proti poskytovateli sluzeb. Ackoliv jsou smlouvy s poskytovateli cloudo-
vych sluzeb Casto tzv. formulatové smlouvy, které neumoznuji druhé smluv-
ni strané moznost ovlivnit jejich znéni, nebot jejich znéni ptipravila pouze
jedna smluvni strana, $koldm je doporucovano vyjednat zvlastni podminky
tykajici se toho, kde budou uchovavany osobni ddaje Zaka a zaméstnanca.
Jde zejména o to, aby tyto osobni idaje nebyly uchovéviny mimo Ceskou re-
publiku, resp. mimo Evropskou unii. Z vyse uvedenych diivod je skolskym
zatizenim doporucovéno, aby se snazily v pripadech, kdy nejsou cloudové
sluzby na serverech $koly, co nejvice omezit vyuzivani cloudovych sluzeb ¢i
sluzeb, pfi kterych neni zpracovani osobnich udaji realizovdno na zakladé
smlouvy o zpracovani osobnich udajt.?*

7 PLAGA, Robert. Strucny ndvod na zabezpeceni procesit souvisejicich s GDPR ve Skoldch
(ndstin pracovniho postupu). Vybér literatury 7/2018.

#8 PLAGA, Robert. Strucny ndvod na zabezpeceni procesii souvisejicich s GDPR ve Skoldch
(ndstin pracovniho postupu). Vybér literatury 7/2018.

29 PLAGA, Robert. Strucny ndvod na zabezpeceni procesii souvisejicich s GDPR ve $koldch
(ndstin pracovniho postupu). Vybér literatury 7/2018.
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7 GDPR A ZDRAVOTNICTVI

Pokud jde o GDPR v praxi poskytovatelt zdravotnich sluzeb, lze obecné
konstatovat, Ze spravce ¢i zpracovatel, ktery pred ucinnosti GDPR dodrzo-
val zdkon o ochrané osobnich udajii a zakon o zdravotnich sluzbach a pod-
minkéch jejich poskytovani, disponoval dobrym zékladem pro implementa-
ci GDPR.

Poskytovatel zdravotnich sluzeb musel v souvislosti s GDPR vypracovat
nejprve prehled o typech osobnich tdaju, se kterymi je na daném pracovis-
ti pracovéano, dale pak specifikovat ditvody, pro¢ je zpracovani realizovdno
a popsat procesy a nastroje, které za ticelem zpracovani osobnich udajt vy-
uziva. S GDPR byli tedy poskytovatelé zdravotnich sluzeb nuceni provést ja-
kysi audit toho, jak pracuji s osobnimi tdaji, a vyvodit z tohoto auditu p¥i-
padna opatfeni.

Resort zdravotnictvi disponuje nasledujicimi vyjimkami ve zpracovani
osobnich tdaji urcenych pro procesy, které souvisi s poskytovanim zdra-
votnich sluzeb.

Operaci nepodléhajici posouzeni vlivu na ochranu osobnich udaji je mj.
operace zpracovani, je-li zajistovana osobou, ktera je opravnéna poskytovat
zdravotni sluzby a neni v zaméstnaneckém poméru. Touto osobou jsou vy-
uzivany nezbytné osobni tudaje pouze za tcelem poskytovani zdravotnich
sluzeb pro objekt udajti, pricemz nejsou systematicky predavany do tretich
zemi, neni vyuzivan zpracovatel pro nékteré operace ¢i nejsou sdileny/pro-
pojeny osobni tdaje pacientd dvou ¢i vice jednotlivych lékara.>*

Dle GDPR plati obecné moznost zpracovani zvlastnich kategorii udaji,
kterymi jsou citlivé udaje, pouze v pripadech upravenych v GDPR, které se
vztahuji na resort zdravotnictvi. V ¢l. 9 odst. 2 pism. a) az j) GDPR jsou sta-
noveny podminky, kdy spliuje-li subjekt minimalné jednu z nich, ma po-
voleni citlivé tdaje zpracovavat. Pro resort zdravotnictvi existuje vyjimka
zpracovani osobnich udaji pro procesy, které souvisi s poskytovanim zdra-
votnich sluzeb ve dvou bodech daného ustanoveni:

- nezbytnost zpracovani osobnich udajti za tcelem pracovniho ¢i pre-

ventivniho lékarstvi, za uc¢elem posouzeni pracovni schopnosti zameést-
nance, poskytovani zdravotni ¢i socialni péce, 1é¢by, 1ékarské diagnos-

74 UOOU. Seznam druhii operaci zpracovdni (ne)podiéhajicich pozadavku na posouzeni vlivu
na ochrnu osobnich udaji. Verze 1.0.
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7 GDPR a zdravotnictvi

tiky, fizeni systému a sluzeb zdravotni ¢i socialni péce, kdy zakladem
je pravo EU ¢i ¢lenského statu ¢i smlouva se zdravotnickym pracovni-
kem,

— nezbytnost zpracovani z divodu vefejného zajmu v oblasti verejného
zdravi (zajisténi ochrany pred vaznymi preshrani¢nimi zdravotnimi
hrozbami, zajisténi norem kvality a bezpecnosti 1é¢ivych prostredki
a zdravotni péce dle prava EU ¢i ¢lenského statu EU).>>

Neékteré ze zdkontl v gesci Ministerstva zdravotnictvi CR obsahuji omeze-
ni nékterych prav subjektu tdajt. Za typicky pripad je povazovano omeze-
ni prava na vymaz prostfednictvim stanoveni lhit pro vedeni zdravotnické
dokumentace ¢i omezeni prava pro anonymizaci osobnich tdaji v pripa-
dé NZIS dle zdkona o zdravotnich sluzbach a dle navazujici provadéci vy-
hlagky.””s

Poskytovatelé zdravotnich sluzeb jsou povinni respektovat rozsifené po-
vinnosti ve vy$e uvedené rozsahu. Obdobné povinnosti se vztahuji také na
ostatni piisobici v resortu zdravotnictvi, jako jsou ztizovatelé, spravni arady,
platci.

Poskytovatelé zdravotnich sluzeb nakladaji s osobnimi tdaji, které 1ze roz-
¢lenit do téchto kategorii:

— udaje o pacientech, kdy zakladni zdroj téchto dat predstavuje zdravot-

nickd dokumentace,

- udaje o zaméstnancich, kdy zakladni zdroj dat predstavuji osobni
spisy,

- udaje o dodavatelich.

Ve zdravotnictvi existuji toky osobnich tdajt ve vztahu k pacienttim, k za-
méstnanciim a k dodavatelim. Co se tyce toku osobnich udaji ve vztahu
k pacienttim, jsou pacientiim poskytovany informace o skute¢nosti, Ze jsou
zpracovavany osobni udaje i v pripadech, kdy je zpracovani téchto osobnich
udajii provadéno na zakladé zdkona bez souhlasu pacienta, ¢i jsou zpraco-

75 TESITELOVA, Vladimira, POLICAR, Radek, BLAHA, Milan, KLIMES, Daniel, DUSEK,
Ladislav. Jak implementovat NARIZENI EVROPSKEHO PARLAMENTU A RADY (EU)
2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob v souvislosti se zpracovdnim osob-
nich udajii a o volném pohybu téchto idajii a o zruseni smérnice 95/46/ES do resortu zdra-
votnictvi.

TESITELOVA, Vladimira, POLICAR, Radek, BLAHA, Milan, KLIMES, Daniel, DUSEK,
Ladislav. Jak implementovat NARIZENI EVROPSKEHO PARLAMENTU A RADY (EU)
2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob v souvislosti se zpracovdnim osob-
nich udajit a o volném pohybu téchto iidajii a o zruseni smérnice 95/46/ES do resortu zdra-
votnictvi.
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7.1 GDPR a vedent zdravotnické dokumentace

vavany za ucelem splnéni pravni povinnosti. Osobni udaje ve vztahu k za-
méstnanciim jsou zpracovavany predevsim v souvislosti s plnénim pravnich
povinnosti, pfi¢emz je nutno rozliSovat kdy je a kdy neni nutny souhlas za-
méstnanct se zpracovanim osobnich udaji. Ve vztahu s dodavateli se jed-
na o obousmérné nakladani s osobnimi daji, v dusledku ¢ehoz je nezbytné
smluvné zakotvit ochranu osobnich udajt.

Z hlediska ochrany osobnich udajt je za dilezité hledisko povazovano
hledisko ¢asové, kdy je nutno rozliSovat, zda se jednd o pacienta nachazeji-
ciho se v pfimém ohrozeni Zivota, ¢i zda je pacientovi poskytovana akutni
nebo planovana péce. Je-li pacient v pfimém ohrozeni Zivota, néktera z prav
subjektu tdaju jsou omezena. Pfikladem je zdravotnickd zachranna sluzba,
jez zasahuje u pacienta se zastavou zakladnich Zivotnich funkei ¢i v bezveé-
domi.?””

7.1 GDPR a vedeni zdravotnické dokumentace

Miuzeme konstatovat, Ze oblast zdravotnictvi predstavuje dle GDPR jeden
z pripadt, kdy ma subjekt udajii disponovat pristupem k osobnim tdajiim,
které jsou o ném zpracovavany. Pristup k osobnim udajiim zahrnuje v tomto
pripadé taktéz pravo subjektu udaji disponovat pristupem k udajiim tykaji-
cim se jeho zdravotniho stavu, tzn. k idajiim v 1ékarské dokumentaci obsa-
hujicim informace o vysledcich vySetteni, diagnézu, veskeré udaje tykajici se
1é¢by, provedenych zakrokd a o$etfeni a posudky osetfujicich lékara.””

Vedeni a uchovavani zdravotnické dokumentace tykajici se kazdého pa-
cienta se fadi mezi zakladni povinnosti poskytovatele zdravotnich sluzeb. Se
zdravotnickou dokumentaci je spravce povinen nakladat v souladu s prav-
nim fddem Ceské republiky; vedena ptitom muze byt jak v listinné, tak
v elektronické podobé.””?

Ve zdravotnické dokumentaci jsou vedeny zékladni informace o paciento-
vi a 0 zdravotnich sluzbach, jez mu byly poskytovatelem zdravotnich sluzeb

77 TESITELOVA, Vladimira, POLICAR, Radek, BLAHA, Milan, KLIMES, Daniel, DUSEK,
Ladislav. Jak implementovat NARIZENT EVROPSKEHO PARLAMENTU A RADY (EU)
2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob v souvislosti se zpracovdnim osob-
nich udajit a o volném pohybu téchto tidajii a o zruseni smérnice 95/46/ES do resortu zdra-
votnictvi.

78 MATYSOVA, Monika, NONNEMANN, Frantisek. Moznost odmitnout uplatnéni prava
subjektu tdajii dle GDPR. Prdvni rozhledy, 12/2018, s. 424.

29 GREPL, Jan. Préva pacienta souvisejici s vedenim zdravotnické dokumentace. Prdvni roz-
hledy, 19/2020, s. 663.
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